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АДМИНИСТРАЦИЯ МУНИЦИПАЛЬНОГО ОБРАЗОВАНИЯ

«КРАСНОБОРСКИЙ МУНИЦИПАЛЬНЫЙ РАЙОН»

ПОСТАНОВЛЕНИЕ

от 25 марта 2022 г. № 185

с. Красноборск

Об утверждении Положения 

о порядке организации и проведения работ 

по защите служебной информации 

ограниченного доступа в администрации 

МО «Красноборский муниципальный район»
В соответствии с Федеральным законом от 27 июля 2006 года № 149-ФЗ «Об информации, информационных технологиях и о защите информации», Положением о порядке обращения со служебной информацией ограниченного доступа в исполнительных органах государственной власти Архангельской области, утвержденным Указом Губернатора Архангельской области от 25 августа 2011 года № 125-у «Об организации работы со служебной информацией ограниченного доступа в исполнительных органах государственной власти Архангельской области» и Порядком организации и проведения работ по аттестации объектов информатизации на соответствие требованиям о защите информации ограниченного доступа, не составляющей государственную тайну, утвержденным приказом ФСТЭК России от 29.04.2021 года № 77 и в целях установления единых требований к организации и проведению работ по защите служебной информации ограниченного доступа в администрации МО «Красноборский муниципальный район» администрация муниципального образования «Красноборский муниципальный район» п о с т а н о в л я е т:

1. Утвердить прилагаемое Положение о порядке организации и проведения работ по защите служебной информации ограниченного доступа в администрации МО «Красноборский муниципальный район» (далее – Положение).
2. Руководителям структурных подразделений администрации МО «Красноборский муниципальный район» ознакомить с Положением сотрудников, работающих со служебной информацией ограниченного доступа. 

3. Настоящее постановление вступает в силу со дня его подписания и подлежит размещению на официальном сайте администрации МО «Красноборский муниципальный район».
Исполняющий обязанности 

Главы муниципального образования                                             С.Д. Загрийчук

	
	УТВЕРЖДЕНО
постановлением администрации МО
«Красноборский муниципальный район»

от 25 марта 2022 года № 185



Положение 

о порядке организации и проведения работ 
по защите служебной информации 
ограниченного доступа в администрации

и МО «Красноборский муниципальный район»
1. Общие положения


1. Настоящее Положение устанавливает порядок организации работ по обеспечению защиты служебной информации ограниченного доступа (распространения) в администрации МО «Красноборский муниципальный район» (далее – администрация) и не распространяется на порядок обращения со сведениями, составляющими государственную тайну.

2. Настоящее Положение разработано в соответствии с Федеральным законом от 27 июля 2006 года № 149-ФЗ «Об информации, информационных технологиях и о защите информации», Положением о порядке обращения со служебной информацией ограниченного распространения в федеральных органах исполнительной власти, уполномоченном органе управления использованием атомной энергии и уполномоченном органе по  космической деятельности, утвержденным Постановлением Правительства Российской Федерации от 3 ноября 1994 года № 1233 , Положением о порядке обращения со служебной информацией ограниченного доступа в исполнительных органах государственной власти Архангельской области, утвержденным Указом Губернатора Архангельской области от 25 августа 2011 года № 125-у и Порядком организации и проведения работ по аттестации объектов информатизации на соответствие требованиям о защите информации ограниченного доступа, не составляющей государственную тайну, утвержденным приказом ФСТЭК России от 29.04.2021 года № 77.

3. Информационные ресурсы, содержащие информацию ограниченного доступа (далее – служебная информация), подлежат обязательному учету и защите.


4. Режим защиты служебной информации ограниченного доступа устанавливается собственником информационных ресурсов или уполномоченным лицом в соответствии с законодательством.


5. Служебная информация должна обрабатываться и передаваться с использованием защищенных систем и средств информатизации и связи или с использованием технических и программных средств технической защиты конфиденциальной информации, сертифицируемых в установленном порядке. 


6. Уровень технической защиты служебной информации, а также перечень необходимых мер и средств защиты определяется дифференцировано, по результатам обследования объекта информатизации (автоматизированной системы), с учетом соотношения затрат на организацию защиты информации и величины ущерба, который может быть нанесен собственнику информационных ресурсов.


7. Системы и средства информатизации и связи, предназначенные для обработки (передачи) служебной информации, должны быть аттестованы в реальных условиях эксплуатации на предмет соответствия принимаемых мер и средств защиты требуемому уровню безопасности информации.
8. Проведение любых мероприятий и работ со служебной информацией, без принятия необходимых мер технической защиты информации не допускается.

2. Организация технической защиты служебной информации
9. К служебной информации ограниченного доступа относится несекретная информация, используемая в повседневной деятельности администрации, к которой нет свободного доступа на основании требований федеральных законов, обладающая действительной или потенциальной ценностью в силу ее неизвестности лицам, не имеющим права доступа к ней, и по отношению к которой в администрации МО «Красноборский муниципальный район» принимаются правовые, организационные, технические и иные меры защиты информации. В администрации, к конфиденциальной информации подлежащей защите, относится информация, содержащаяся в Перечне сведений конфиденциального характера администрации МО «Красноборский муниципальный район».

10. Разработка мер и обеспечение защиты служебной информации осуществляется отделом по организационно-информационной работе или отдельными специалистами, назначаемыми руководителем для проведения таких работ. Разработка мер защиты информации может осуществляться также сторонними предприятиями, имеющими соответствующие лицензии ФСТЭК России и ФСБ России на право осуществления соответствующих работ.
11. Техническая защита служебной информации в средствах вычислительной техники (СВТ) и автоматизированных системах (АС) от несанкционированного доступа (НСД) в соответствии с требования руководящих документов Гостехкомиссии России должна обеспечиваться путем:

- проведения классификации СВТ и АС;

- выполнением необходимых организационных мер защиты;

- установки сертифицированных программных и аппаратно-технических средств защиты от НСД;

- защиты каналов связи, предназначенных для передачи служебной информации;

- защиты информации от воздействия программ-закладок и компьютерных вирусов;
- разграничения прав доступа пользователей объектов информатизации.

12. Организация и проведение работ по антивирусной защите служебной информации ограниченного доступа, не содержащей сведения, составляющие государственную тайну, при ее обработке техническими средствами определяются настоящим Положением, действующими государственными стандартами и другими нормативными и методическими документами Гостехкомиссии России. 
13. Организация антивирусной защиты на объектах информатизации достигается путем:

- установки и применения средств антивирусной защиты информации;

- обновления баз данных средств антивирусной защиты информации;

- действий должностных лиц при обнаружении заражения информационно-вычислительных ресурсов программными вирусами.

14. Организация работ по антивирусной защите служебной информации и методическое руководство возлагается на заведующего отделом по организационно-информационной работе и руководителей структурных подразделений администрации, обладающих правами юридического лица, контроль над эффективностью предусмотренных мер на главного специалиста отдела по организационно-информационной работе (специалиста по технической защите информации, администратора безопасности).

15. Защита служебной информации от воздействия программных вирусов на объектах информатизации должна осуществляться посредством применения средств антивирусной защиты. 

К использованию допускаются только лицензионные, сертифицированные по требованиям ФСТЭК России антивирусные средства.

16. Порядок применения средств антивирусной защиты во всех случаях устанавливается с учетом следующих требований, входной антивирусный контроль всей:

- поступающей на внешних носителях информации и программных средств любого назначения;

- информации с электронной почты;

- поступающей информации из сети Интернет;

- исходящей информации на любых внешних носителях и/или передаваемой по локальной сети на другие рабочие станции/сервера, а также передача информации посредством электронной почты.
Периодическая проверка на отсутствие компьютерных вирусов на жестких дисках рабочих станций и серверов;
Обязательная антивирусная проверка используемых в работе внешних носителей информации;

- обеспечение обновлений антивирусных программ.

17. При обнаружении на носителе информации или в полученных файлах программных вирусов пользователи докладывают об этом заведующему отделом по организационно-информационной работе или специалисту по технической защите информации (назначенному в структурном подразделении администрации, обладающем правами юридического лица) и принимают меры по восстановлению работоспособности программных средств и данных.

18. При обнаружении программных вирусов пользователь обязан немедленно прекратить все работы на автоматизированном рабочем месте (АРМ) и поставить в известность заведующего отделом по организационно-информационной работе или специалиста по технической защите информации и принять меры к их локализации и удалению с помощью имеющихся антивирусных средств защиты. 
Ликвидация последствий воздействия вирусов осуществляется главным специалистом отдела по организационно-информационной работе или специалистом по технической защите информации структурного подразделения администрации, обладающего правами юридического лица. 

19. Организация антивирусной защиты служебной информации должна быть направлена на предотвращение заражения всех станций, входящих в состав локальных компьютерных сетей и серверов.
20. В целях технической защиты информации устанавливается парольная защиты АРМ. Организационное и техническое обеспечение процессов создания, использования, смены и прекращения действия паролей в АС и контроль за действиями пользователей при работе с паролями возлагается на главного специалиста отдела по организационно-информационной работе (администратора безопасности или специалиста по технической защите информации в структурных подразделениях администрации, обладающих правами юридического лица).
21. Личные пароли должны выбираться пользователями АС самостоятельно с учетом следующих требований:

· длина пароля должна быть не менее 8 и не более 14 буквенно-цифровых символов;

· в числе символов пароля могут присутствовать буквы в верхнем или нижнем регистрах и цифры;

· пароли не должны содержать символов кириллицы и специальных знаков, так как на этапе запроса пароля пользователь эти символы ввести не сможет; 

· пароль не должен включать в себя легко вычисляемые сочетания символов (имена, фамилии, наименования АРМ и т. д.), а также общепринятые сокращения слов (USER и т. п.);

· при смене пароля новое значение должно отличаться от предыдущего не менее чем в 4 позициях;

· личный пароль пользователь АС обязан сохранять в тайне;

· при наличии у пользователя персонального электронного идентификатора запрещается передавать его кому-либо, или оставлять без присмотра.

22. Владельцы паролей должны быть ознакомлены под подпись с перечисленными выше требованиями и предупреждены об ответственности за использование паролей, не соответствующих данным требованиям, а также за разглашение парольной информации.
23. Объекты информатизации должны быть аттестованы по требованиям безопасности информации в соответствии с нормативными документами ФСТЭК России.

24. Ответственность за обеспечение требований по технической защите информации возлагается на главу муниципального образования, руководителя структурного подразделения, обладающего правами юридического лица.
3. Организация работ по аттестации объектов информатизации

25. К работам по созданию объекта информатизации и средств защиты информации (СЗИ) привлекаются:

-
подразделения администрации, являющееся заказчиком, в интересах которого создается объект информатизации и обеспечивающее финансирование работ;

-
постоянно действующая техническая комиссия (далее ПДТК) по защите государственной тайны, осуществляющая методическое руководство и контроль эффективности созданной СЗИ;

-
отдел по организационно-информационной работе;

-
организация-поставщик, которая по заявке заказчика изготавливает и/или поставляет программные и технические средства;

-
организация-проектировщик строительных, электротехнических, санитарно-технических и других работ, связанных с созданием ОИ;

-
организации строительные, монтажные, наладочные и другие;

-
комиссия по категорированию и классификации объектов информатизации, выполняющая экспертную оценку соответствия СЗИ объекта информатизации по требованиям безопасности информации.

26. Сторонние организации, имеющие соответствующие лицензии, привлекаются к работам по созданию объектов информатизации (автоматизированной системе) на договорной основе.

27. Для проведения аттестационных испытаний владелец объекта информатизации (администрация или ее структурное подразделение, обладающее правами юридического лица) привлекает организацию, имеющую лицензию на осуществление деятельности по технической защите служебной информации (с правом проведения работ и оказания услуг по аттестационным испытаниям и аттестации на соответствие требованиям по защите информации), выданную ФСТЭК России в соответствии с Положением о лицензировании деятельности по технической защите конфиденциальной информации, утвержденным постановлением Правительства Российской Федерации от 3 февраля 2012 г. № 79 (далее – орган по аттестации).

28. Аттестация принадлежащих структурному подразделению объектов информатизации проводится по решению главы муниципального образования (или руководителя структурного подразделения, обладающего правами юридического лица). 
29. Для проведения аттестационных испытаний органом по аттестации из числа своих работников назначается аттестационная комиссия в составе руководителя комиссии и не менее двух экспертов, обладающих знаниями и навыками в области технической защиты конфиденциальной информации и аттестации объектов информатизации (далее – эксперты органа по аттестации).

30. При назначении экспертов органа по аттестации должна быть обеспечена их независимость от владельца объекта информатизации с целью исключения возможности влияния владельца аттестуемого объекта информатизации на результаты аттестационных испытаний, проведенных экспертами органа по аттестации.

Назначение экспертов органов по аттестации из числа работников, участвующих в разработке и (или) внедрении системы защиты информации объекта информатизации, не допускается.

Эксперты органа по аттестации проводят анализ документов, представляемых владельцем объекта информатизации в соответствии с пунктом 33 настоящего Положения, и аттестационные испытания объекта информатизации в соответствии с требованиями по технической защите информации.

Выводы экспертов органа по аттестации по результатам проведенных аттестационных испытаний не должны противоречить требованиями по технической защите информации.

31. Срок проведения работ по аттестации объекта информатизации устанавливается владельцем объекта информатизации по согласованию с органом по аттестации, но не может превышать четырех месяцев.

32. Информация об объекте информатизации, полученная органом по аттестации в ходе аттестации объекта информатизации, подлежит защите в соответствии с частью 4 статьи 16 Федерального закона от 27 июля 2006 года № 149-ФЗ «Об информации, информационных технологиях и о защите информации».

 
4. Проведение работ по аттестации объектов информатизации

 

33. Для проведения работ по аттестации владелец объекта информатизации представляет в орган по аттестации следующие документы или их копии:

а) технический паспорт на объект информатизации по форме согласно приложению № 1 к настоящему Положению;

б) акт классификации информационной (автоматизированной) системы по форме согласно приложению № 2 к настоящему Положению;

в) модель угроз безопасности информации (в случае ее разработки в соответствии с требованиями по защите информации);

г) техническое задание на создание (развитие, модернизацию) объекта информатизации и (или) частное техническое задание на создание (развитие, модернизацию) системы защиты информации объекта информатизации (для объекта информатизации, входящего в состав объекта капитального строительства, задание на проектирование (реконструкцию) объекта капитального строительства) (в случае их разработки в ходе создания объекта информатизации);

д) проектную документацию на систему защиты информации объекта информатизации (в случае ее разработки в ходе создания объекта информатизации);

е) эксплуатационную документацию на систему защиты информации объекта информатизации и применяемые средства защиты информации;

ж) организационно-распорядительные документы по защите информации владельца объекта информатизации, регламентирующие защиту информации в ходе эксплуатации объекта информатизации, в том числе план мероприятий по защите информации на объекте информатизации, документы по порядку оценки угроз безопасности информации, управлению (администрированию) системой защиты информации, управлению конфигурацией объекта информатизации, реагированию на инциденты безопасности, информированию и обучению персонала, контролю за обеспечением уровня защищенности информации (далее – документы по защите информации владельца объекта информатизации);

з) документы, содержащие результаты анализа уязвимостей объекта информатизации и приемочных испытаний системы защиты информации объекта информатизации (в случае проведения анализа и испытаний в ходе создания объекта информатизации).

34. По решению владельца объекта информатизации, указанные в настоящем пункте документы (их копии) представляются в орган по аттестации в виде электронных документов.

35. На основе анализа документов, предусмотренных пунктом 33 настоящего Порядка, и предварительного ознакомления с объектом информатизации в условиях его эксплуатации орган по аттестации разрабатывает программу и методики аттестационных испытаний.

36. Программа и методики аттестационных испытаний объекта информатизации согласовываются органом по аттестации с владельцем объекта информатизации и утверждаются главой муниципального образования (или руководителем структурного подразделения, обладающего правами юридического лица) по аттестации до начала аттестационных испытаний.

37. В ходе аттестационных испытаний объекта информатизации орган по аттестации может вносить изменения в программу и методики аттестационных испытаний объекта информатизации по согласованию с владельцем объекта информатизации.

38. Аттестационные испытания включают следующие мероприятия и работы:

а) оценку соответствия технического паспорта объекта информатизации, акта классификации информационной (автоматизированной) системы, акта категорирования значимого объекта, состава и содержания эксплуатационной документации на систему защиты информации объекта информатизации и документов по защите информации владельца объекта информатизации требованиям по защите информации и настоящему Порядку;

б) проверку наличия и согласования с ФСТЭК России в соответствии с пунктом 3 Требований к порядку создания, развития, ввода в эксплуатацию, эксплуатации и вывода из эксплуатации государственных информационных систем и дальнейшего хранения содержащейся в их базах данных информации, утвержденных постановлением Правительства Российской Федерации от 6 июля 2015 г. № 676, модели угроз безопасности информации, технического задания на создание (развитие, модернизацию) объекта информатизации (только для государственных информационных систем);

в) обследование объекта информатизации на предмет оценки соответствия объекта информатизации и условий его эксплуатации требованиям по защите информации, а также документам, предусмотренным пунктом 33 настоящего Порядка;

г) проверку наличия документов, содержащих результаты анализа уязвимостей, проведенного на этапах предварительных или приемочных испытаний системы защиты информации объекта информатизации;

д) проверку наличия сведений о средствах защиты информации, установленных на объекте информатизации, в реестре сертифицированных средств защиты информации, ведение которого осуществляет ФСТЭК России в соответствии с Положением о системе сертификации средств защиты информации, утвержденным приказом ФСТЭК России от 3 апреля 2018 г. № 55 (в случае наличия требования об обязательном применении сертифицированных средств защиты информации), или документов, подтверждающих проведение оценки соответствия средств защиты информации требованиям по безопасности информации в формах, отличных от сертификации;

е) проверку наличия у владельца объекта информатизации работников, ответственных за обеспечение защиты информации в ходе эксплуатации объекта информатизации, в том числе за проведение оценки угроз безопасности информации, управление (администрирование) системой защиты информации (администраторов безопасности), управление конфигурацией объекта информатизации, реагирование на инциденты, информирование и обучение персонала, контроль за обеспечением уровня защиты информации, а также проверку достаточности установленных для них обязанностей в соответствии с требованиями по защите информации;

ж) оценку уровня знаний и умений работников владельца объекта информатизации, ответственных за обеспечение защиты информации, в соответствии с установленными для них обязанностями в эксплуатационной документации и документах по защите информации владельца объекта информатизации;

з) оценку соответствия принятых на объекте информатизации организационных мер требованиям по защите информации и их достаточности для защиты от актуальных для объекта информатизации угроз безопасности информации;

и) оценку соответствия принятых на объекте информатизации технических мер по защите информации от несанкционированного доступа (воздействия на информацию) требованиям по защите информации и их достаточности для защиты от актуальных для объекта информатизации угроз безопасности информации;

к) оценку эффективности защиты (защищенности) информации от утечки по техническим каналам (только для защищаемых помещений).

39. В ходе аттестационных испытаний объекта информатизации владельцем объекта информатизации могут вноситься изменения в объект информатизации, в том числе в архитектуру его системы защиты информации, в целях приведения объекта информатизации в соответствие с требованиями по защите информации.

40. По результатам аттестационных испытаний орган по аттестации оформляет заключение по результатам аттестационных испытаний объекта информатизации (далее – заключение), включающее следующие сведения:

а) наименование объекта информатизации и его назначение, состав программно-технических, программных средств и средств защиты информации;

б) класс защищенности информационной (автоматизированной) системы, категория значимости значимого объекта;

в) фамилии, имена, отчества (при наличии), должности экспертов органа по аттестации, проводивших аттестацию объекта информатизации;

г) дату утверждения программы и методик аттестационных испытаний объекта информатизации;

д) срок проведения аттестационных испытаний;

е) наименования и реквизиты документов ФСТЭК России, устанавливающих требования по защите информации, на соответствие которым проводилась аттестация объекта информатизации;

ж) результаты испытаний, предусмотренных пунктом 15 настоящего Порядка, с описанием состава проведенных работ и испытаний в соответствии с программой и методикой испытаний, указанием сроков выполнения каждого испытания и экспертов органа по аттестации, ответственных за проведение каждого испытания, используемых экспертами при испытаниях средств, а также заключение о соответствии (несоответствии) требованиям по защите информации по каждой проведенной работе и испытанию;

з) рекомендации по устранению несоответствий системы защиты информации объекта информатизации требованиям по защите информации (далее – недостатки) в случае их выявления при проведении аттестационных испытаний;

и) вывод о возможности или невозможности выдачи аттестата соответствия или о необходимости доработки системы защиты информации объекта информатизации.

41. Заключение подписывается экспертами органа по аттестации, проводившими аттестацию объекта информатизации, и утверждается руководителем органа по аттестации.

42. По результатам испытаний, при оценке соответствия принятых на объекте информатизации технических мер по защите информации от несанкционированного доступа (воздействия на информацию) требованиям по защите информации и их достаточности для защиты от актуальных для объекта информатизации угроз безопасности информации и оценке эффективности защиты (защищенности) информации от утечки по техническим каналам (только для защищаемых помещений), органом по аттестации наряду с заключением по результатам аттестационных испытаний оформляются протоколы аттестационных испытаний объекта информатизации.
Протоколы подписываются экспертами органа по аттестации, проводившими аттестационные испытания объекта информатизации.

43. Заключение и протоколы в течение 5 рабочих дней после утверждения органом по аттестации направляются владельцу объекта информатизации.

44. В случае выявления в ходе аттестационных испытаний недостатков, которые можно устранить в процессе аттестации объекта информатизации, владелец объекта информатизации обеспечивает их устранение, а орган по аттестации оценивает качество такого устранения.

45. По результатам устранения недостатков орган по аттестации повторно оформляет заключение, в которое наряду со сведениями, указанными в пункте 40 настоящего Порядка, включаются сведения об устранении владельцем объекта информатизации всех выявленных недостатков, а также делается вывод о возможности выдачи аттестата соответствия требованиям по защите информации (далее – аттестат соответствия) на объект информатизации.

46.  Аттестат соответствия подписывается руководителем органа по аттестации и заверяется печатью органа по аттестации (при наличии).

Аттестат соответствия вручается органом по аттестации владельцу объекта информатизации или направляется ему заказным почтовым отправлением с уведомлением о вручении.

47. В случае выявления при проведении аттестационных испытаний недостатков, которые невозможно устранить в процессе аттестации объекта информатизации, работы по аттестации объекта информатизации завершаются, аттестат соответствия не оформляется.

48. Владелец объекта информатизации в случае несогласия с выявленными органом по аттестации недостатками и выводами, содержащимися в заключении и протоколах, направляет в течение 5 рабочих дней с момента получения заключения и протоколов письменное обращение с обоснованием такого несогласия (далее – обращение) в Управление ФСТЭК России по Северо-Западному федеральному округу.

К обращению прилагаются в электронном виде копии следующих документов:

а) технического паспорта на объект информатизации;

б) акта классификации информационной (автоматизированной) системы (акта категорирования значимого объекта);

в) программы и методик аттестационных испытаний объекта информатизации;

г) заключения и протоколов.

49. Управление ФСТЭК России по Северо-Западному федеральному округу в течение 10 календарных дней с даты получения обращения проводит оценку документов, указанных в пункте 48 настоящего Положения, на предмет соответствия проведенных органом по аттестации аттестационных испытаний и выводов, содержащихся в заключении, требованиям по защите информации и настоящему Положению. Дальнейшие действия Управления ФСТЭК России по Северо-Западному федеральному округу осуществляются в соответствии с пунктами 25-42 Порядка организации и проведения работ по аттестации объектов информатизации на соответствие требованиям о защите информации ограниченного доступа, не составляющей государственную тайну, утвержденного приказом ФСТЭК от 29.04.2021 года № 77.
50. В случае прекращения действия аттестата соответствия владелец объекта информатизации прекращает эксплуатацию объекта информатизации, если действие аттестата соответствия ранее не было приостановлено.

51. Управление ФСТЭК России по Северо-Западному федеральному округу вносит сведения о прекращении действия аттестата соответствия в реестр аттестованных объектов информатизации.

52. В случае утраты аттестата соответствия владелец объекта информатизации вправе обратиться в орган по аттестации с заявлением о выдаче дубликата аттестата соответствия.

В течение 20 рабочих дней со дня получения заявления о выдаче дубликата аттестата соответствия орган по аттестации оформляет дубликат аттестата соответствия с пометкой "дубликат, оригинал аттестата соответствия признается недействующим" и вручает его владельцу объекта информатизации или направляет заказным почтовым отправлением с уведомлением о вручении. Сведения о выданном дубликате аттестата соответствия направляются органом по аттестации в Управление ФСТЭК России по Северо-Западному федеральному округу.

53. Орган по аттестации ежегодно не позднее 1 февраля года, следующего за отчетным, представляет в Управление ФСТЭК России по Северо-Западному федеральному округу, сведения об аттестованных им объектах информатизации, содержащие наименование объекта информатизации, адрес места его размещения, наименование владельца объекта информатизации, реквизиты выданного аттестата соответствия.

 
54. На основании аттестата соответствия распоряжением администрации (или приказом руководителя структурного подразделения, обладающего правами юридического лица) объект информатизации (автоматизированная система) вводится в действие. Объект информатизации (автоматизированная система) эксплуатируются в составе и на условиях аттестата соответствия. 
Приложение № 1

к порядку организации и проведения работ 

по защите служебной информации 

ограниченного доступа в администрации

и МО «Красноборский муниципальный район»

 

Форма

 

УТВЕРЖДАЮ

_________________________

(глава муниципального образования (уполномоченное лицо) владельца объекта информатизации)

________________________

(подпись, инициалы и фамилия)

"____" ____________ 20__ г.

 
Т Е Х Н И Ч Е С К И Й П А С П О Р Т

информационной (автоматизированной) системы

_____________________________________________________________

(наименование информационной (автоматизированной) системы)

 

1. Общие сведения об информационной (автоматизированной) системе.

1.1. Наименование и назначение информационной (автоматизированной) системы: _________________________________________________________.

1.2. Расположение программно-технических средств информационной (автоматизированной) системы: ______________________________________.

(указываются адреса расположения средств)

1.3. Установленный класс защищенности информационной (автоматизированной) системы (категория значимого объекта, уровень защищенности персональных данных):________________________________.

  (указываются реквизиты документа)

1.4. Сведения о вводе информационной (автоматизированной) системы в эксплуатацию: ___________________________________________________.

(указываются номер и дата приказа о вводе в эксплуатацию)

2. Условия эксплуатации информационной (автоматизированной) системы.

2.1. Сведения об архитектуре информационной (автоматизированной) системы, включающие описание структуры и состава (типовых компонентов), структурную (топологическую) схему с указанием информационных связей между компонентами информационной (автоматизированной) системы и иными информационными системами, в том числе с сетью Интернет ________.

2.2. Описание технологического процесса обработки информации и режимы доступа к информационным ресурсам, включающее описание всех типов внешних, внутренних пользователей (привилегированных, непривилегированных), полномочий пользователей и тип доступа к информационным ресурсам __________________________________________.

2.3. Сведения об аттестате соответствия информационно-телекоммуникационной инфраструктуры центра обработки данных, на базе которой функционирует информационная (автоматизированная) система, а также о модели услуг, по которой предоставляются вычислительные услуги (заполняется при условии аттестации информационной (автоматизированной) системы на базе аттестованной на соответствие требованиям по защите информации информационно-телекоммуникационной инфраструктуры центра обработки данных):___________________________________________________.

 (указываются реквизиты аттестата соответствия и модель услуг)

3. Состав информационной (автоматизированной) системы.

3.1. Состав программно-технических средств информационной (автоматизированной) системы: ______________________________________.

  (указываются типы технических средств, их наименования и модели)

3.2. Состав общесистемного и прикладного программного обеспечения информационной (автоматизированной) системы: __________________________________________________________________.

(указываются типы программного обеспечения, их наименования и основные (мажорные) версии)

3.3. Состав телекоммуникационного оборудования информационной (автоматизированной) системы и используемые для передачи информации линии связи:_______________________________________________________.

(указываются типы оборудования, их наименования и основные (мажорные) версии)

3.4. Состав средств защиты информации, используемых в информационной (автоматизированной) системе:________________________
(указываются типы средств, их наименования и основные (мажорные) версии, сведения о сертификатах соответствия)

4. Сведения о соответствии информационной (автоматизированной) системы требованиям по защите информации.

4.1. Сведения о протоколах аттестационных испытаний информационной (автоматизированной) системы _______________________.

   (реквизиты протоколов и дата их выдачи)

4.2. Сведения о заключении по результатам аттестационных испытаний информационной (автоматизированной) системы _______________________.

(реквизиты заключения и дата выдачи)

4.3. Сведения об аттестате соответствия информационной (автоматизированной) системы на соответствие требованиям о защите информации: ______________________________________________________.

(реквизиты аттестата соответствия, дата выдачи)

5. Сведения о проведении контроля за обеспечением уровня защиты информации, содержащейся в информационной (автоматизированной) системе, приведены в таблице 1.

Таблица 1

	№
п/п
	Наименование организации (подразделения), проводившей контроль
	Дата проведения контроля
	Реквизиты документа с выводами о результатах

контроля
	Вывод по результатам контроля

	1.
	 
	 
	 
	 

	2.
	 
	 
	 
	 


6. Сведения об изменениях информационной (автоматизированной) системы и средств защиты информации приведены в таблице 2.

Таблица 2

	№
п/п
	Дата внесения изменения
	Документ, на основании которого внесены изменения
	Пункт технического паспорта, в который внесены изменения
	Краткая характеристика изменений
	Подпись лица, внесшего изменения

	1.
	 
	 
	 
	 
	 

	2.
	 
	 
	 
	 
	 


Ответственный за обеспечение защиты информации в ходе эксплуатации информационной (автоматизированной) системы

	_______________________

(должность)

"___" ___________ 20__г.
	_________________________

(подпись, фамилия и инициалы)


 

Приложение № 2
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по защите служебной информации 

ограниченного доступа в администрации

и МО «Красноборский муниципальный район»

 

Форма

 

УТВЕРЖДАЮ

________________________

(глава муниципального образования (уполномоченное лицо) владельца объекта информатизации)

________________________

(подпись, инициалы и фамилия)

"____" ____________ 20__ г.

 

АКТ

классификации информационной (автоматизированной) системы _____________________________________________________________

(наименование информационной (автоматизированной) системы)

 

Комиссия, назначенная приказом ___________________, провела классификацию информационной (автоматизированной) системы __________________________________________________________________.

Комиссия установила:

1. Масштаб информационной (автоматизированной) системы __________________________________________________________________.

2. Уровень значимости информации, содержащейся в информационной (автоматизированной) системе _______________________________________.

3. Класс защищенности информационной (автоматизированной) системы ____________________________________________________________.

Члены комиссии:

_________________________ _____________________________________

(должность) (подпись, фамилия и инициалы)

_________________________ _____________________________________

(должность) (подпись, фамилия и инициалы)

 

 

