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УТВЕРЖДЕНО

распоряжением администрации МО

«Красноборский муниципальный район»

от 26.08.2014 года № 263-р
ПОЛОЖЕНИЕ

ОБ ОБРАБОТКЕ ПЕРСОНАЛЬНЫХ ДАННЫХ В АДМИНИСТРАЦИИ МО «КРАСНОБОРСКИЙ МУНИЦИПАЛЬНЫЙ РАЙОН»
I. Общие положения

1.1. Настоящее Положение разработано в соответствии с Федеральным законом от 02.03.2007 года № 25-ФЗ «О муниципальной службе в Российской Федерации», Федеральным законом от 27 июля 2006 г. № 152-ФЗ "О персональных данных", постановлением Правительства Российской Федерации от 01 ноября 2012 г. № 1119 "Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных", приказов ФСТЭК России от 11 февраля 2013 года № 17 «Об утверждении требований о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах», от 18 февраля 2013 года № 21 «Об утверждении состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных». 
1.2. Администрация МО «Красноборский муниципальный район» (далее – администрация)  является оператором, самостоятельно или совместно с другими лицами организующим и (или) осуществляющим обработку персональных данных сотрудников администрации и субъектов персональных данных (далее - персональные данные), а также определяющим цели обработки персональных данных, состав персональных данных, подлежащих обработке, действия (операции), совершаемые с персональными данными.
1.3. Персональные данные – любая информация, относящаяся к определенному или определяемому на основании такой информации физическому лицу (субъекту персональных данных), в том числе его фамилия, имя, отчество, год, месяц, дата и место рождения, адрес, семейное, социальное, имущественное положение, образование, профессия, доходы, другая информация.

Персональные данные муниципального служащего - информация, необходимая представителю нанимателя (работодателю) в связи с исполнением муниципальным служащим обязанностей по замещаемой должности муниципальной службы и касающаяся конкретного муниципального служащего.

Персональные данные субъекта – информация, необходимая в связи с исполнением требований к участникам программ, аукционов, конкурсов, граждан-заявителей, обращающихся в администрацию  МО «Красноборский муниципальный район».
1.4. Обработка персональных данных – действия (операции) с персональными данными, включая сбор, систематизацию, накопление, хранение, уточнение, (обновление, изменение), распространение (передача) или любое другое использование персональных данных.

Обработка персональных данных в  администрации осуществляется в целях исполнения функций в области ведения кадровой работы (ведение и хранение личных дел, учетных карточек и трудовых книжек муниципальных служащих, содействие в трудоустройстве, обучении и должностном росте, обеспечение личной безопасности муниципального служащего и членов его семьи, учет результатов исполнения им должностных обязанностей, обеспечение сохранности имущества администрации, а также документов иных лиц), защиты прав и свобод человека, обработки персональных данных субъектов. 
1.5. Безопасность персональных данных включает в себя организационные и (или)  технические меры в соответствии с требованиями приказов ФСТЭК России от 11 февраля 2013 года № 17, от 18 февраля 2013 года № 21 и требованиями к защите персональных данных при их обработке в информационных системах персональных данных, утвержденных постановлением Правительства РФ от 1 ноября 2012 года № 1119.
1.6. Меры по обеспечению безопасности персональных данных принимаются для защиты персональных данных от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, представления, распространения персональных данных, а также от иных неправомерных действий в отношении персональных данных.

II. Порядок обработки персональных данных

2.1. Обработка персональных данных осуществляется с письменного согласия субъектов персональных данных (приложение № 1 к настоящему Положению), как с использованием средств автоматизации, так и без использования таких средств.

2.2. Представитель нанимателя в лице главы администрации, осуществляющего полномочия нанимателя от имени администрации, а также руководитель структурного подразделения администрации, обладающий правом юридического лица, обеспечивают защиту персональных данных, содержащихся в личных делах субъектов персональных данных, от неправомерного их использования или утраты.

2.3. Персональные данные и иные сведения, содержащиеся в личных делах субъектов персональных данных, относятся к сведениям конфиденциального характера (за исключением сведений, которые в установленных федеральными законами случаях могут быть опубликованы в средствах массовой информации), а в случаях, установленных федеральными законами и иными нормативными правовыми актами Российской Федерации, - к сведениям, составляющим государственную тайну.

2.4. При обработке персональных данных в целях реализации возложенных на администрацию полномочий лица, уполномоченные на обработку персональных данных (далее - уполномоченные должностные лица), обязаны соблюдать следующие требования:
а) характер обрабатываемых персональных данных, способы обработки персональных данных должны соответствовать целям обработки персональных данных;

б) защита персональных данных от неправомерного их использования или уничтожения обеспечивается в порядке, установленном нормативными правовыми актами Российской Федерации;

в) передача персональных данных не допускается без письменного согласия субъекта персональных данных, за исключением случаев, установленных федеральными законами. 
В случае если лицо, обратившееся с запросом, не обладает соответствующими полномочиями на получение персональных данных либо отсутствует письменное согласие субъекта персональных данных на передачу его персональных данных, администрация вправе отказать в предоставлении персональных данных. В этом случае лицу, обратившемуся с запросом, направляется письменный мотивированный отказ в предоставлении запрашиваемой информации;

г) обеспечение конфиденциальности персональных данных, за исключением случаев обезличивания персональных данных и в отношении общедоступных персональных данных;

д) хранение персональных данных должно осуществляться в форме, позволяющей определить субъекта персональных данных, не дольше, чем этого требуют цели их обработки. Указанные сведения подлежат уничтожению по достижении цели обработки или в случае утраты необходимости в их достижении, если иное не установлено законодательством Российской Федерации. Факт уничтожения персональных данных оформляется актом;

е) опубликование и распространение персональных данных допускается в случаях, установленных законодательством Российской Федерации.

2.5. Использование и хранение персональных данных вне информационных систем персональных данных может осуществляться только на таких материальных носителях информации и с применением такой технологии ее хранения, которые обеспечивают защиту этих данных от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, распространения.

2.6. В целях обеспечения защиты персональных данных субъекты персональных данных вправе:

а) получать полную информацию о своих персональных данных и способе обработки этих данных (в том числе автоматизированной);

б) осуществлять свободный бесплатный доступ к своим персональным данным, включая право получать копии любой записи, за исключением случаев, предусмотренных Федеральным законом "О персональных данных";

в) требовать внесения необходимых изменений, уничтожения или блокирования персональных данных, которые являются неполными, устаревшими, недостоверными, незаконно полученными или не являются необходимыми для заявленной цели обработки;

г) обжаловать в порядке, установленном законодательством Российской Федерации, действия (бездействие) уполномоченных должностных лиц.

III. Правила обработки персональных данных
3.1. Обработка персональных данных без использования средств автоматизации осуществляется как на бумажных носителях, так и в электронном виде на съемных материальных носителях информации.

3.2. Правила неавтоматизированной обработки персональных данных определены Положением об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации, утвержденного постановлением Правительства РФ от 15 сентября 2008 года № 687.
3.3. При отсутствии технологической возможности осуществления неавтоматизированной обработки персональных данных в электронном виде на съемных материальных носителях информации необходимо принимать организационные (охрана помещений) и технические (установка сертифицированных средств защиты информации) меры, исключающие возможность несанкционированного доступа к персональным данным лиц, не допущенных к их обработке.

3.4. Уничтожение или обезличивание персональных данных, если это допускается материальным носителем, может производиться способом, исключающим дальнейшую обработку этих персональных данных, с сохранением возможности обработки иных данных, зафиксированных на материальном носителе (удаление, вымарывание).

3.5. Уточнение персональных данных при их обработке без использования средств автоматизации производится путем изготовления нового материального носителя с уточненными персональными данными.

3.6. Безопасность персональных данных при их обработке в информационных системах обеспечивается с помощью системы защиты персональных данных, включающей организационные меры и средства защиты информации, средства предотвращения несанкционированного доступа, утечки информации по техническим каналам, программно-технических воздействий на технические средства обработки персональных данных, а также используемые в информационной системе информационные технологии. Технические и программные средства должны удовлетворять устанавливаемым в соответствии с законодательством Российской Федерации требованиям безопасности информации.

3.7. Безопасность персональных данных, обрабатываемых с использованием средств автоматизации, достигается путем исключения несанкционированного, в том числе случайного, доступа к персональным данным.

3.8. Персональные данные могут быть предоставлены для ознакомления:

а) сотрудникам, допущенным к обработке персональных данных с использованием средств автоматизации, в части, касающейся их должностных обязанностей;

б) уполномоченным работникам федеральных органов исполнительной власти в порядке, установленном законодательством Российской Федерации.

3.9. Уполномоченными должностными лицами при обработке персональных данных в информационных системах персональных данных должна быть обеспечена их безопасность с помощью системы защиты, включающей организационные меры (в том числе подписание обязательства о неразглашении информации, содержащей персональные данные согласно приложению № 2) и средства защиты информации.

3.10. Обмен персональными данными при их обработке в информационных системах осуществляется по каналам связи, защита которых обеспечивается путем реализации организационных мер и путем применения программных и технических средств.

3.11. Самостоятельное подключение средств вычислительной техники, применяемых для хранения, обработки или передачи персональных данных, к информационно-телекоммуникационным сетям, позволяющим осуществлять передачу информации через государственную границу Российской Федерации, в том числе к информационно-телекоммуникационной сети Интернет, не допускается.
3.12. Уполномоченные должностные лица допускаются к информации, содержащей персональные данные, в соответствии с занимаемой должностью и в объеме, необходимом для выполнения ими служебных обязанностей.

3.13. Структурными подразделениями (должностными лицами) администрации, ответственными за обеспечение безопасности персональных данных при их обработке в информационных системах, должно быть обеспечено:

а) своевременное обнаружение фактов несанкционированного доступа к персональным данным и немедленное доведение этой информации до руководящих должностных лиц администрации;

б) недопущение воздействия на технические средства автоматизированной обработки персональных данных, в результате которого может быть нарушено их функционирование;

в) возможность незамедлительного восстановления персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним;

г) постоянный контроль за обеспечением уровня защищенности персональных данных;

д) знание и соблюдение условий использования средств защиты информации, предусмотренных эксплуатационной и технической документацией;

е) учет применяемых средств защиты информации, эксплуатационной и технической документации к ним, носителей персональных данных;

ж) при обнаружении нарушений порядка предоставления персональных данных незамедлительное приостановление предоставления персональных данных пользователям информационной системы до выявления причин нарушений и устранения этих причин;

з) разбирательство и составление заключений по фактам несоблюдения условий хранения носителей персональных данных, использования средств защиты информации, которые могут привести к нарушению конфиденциальности персональных данных или другим нарушениям, приводящим к снижению уровня защищенности персональных данных, разработка и принятие мер по предотвращению возможных опасных последствий подобных нарушений.
3.14. В случае выявления нарушений порядка обработки персональных данных в информационных системах администрации уполномоченными должностными лицами принимаются меры по установлению причин нарушений и их устранению.
IV. Ответственность за нарушение 

требований по обработке персональных данных

4.1. Сотрудник администрации, получивший по своей должности доступ к персональным данным, несет единоличную ответственность за сохранность сведений и конфиденциальность информации.

4.2.  Внутренний контроль за соблюдением правил обработки персональных данных осуществляется в соответствии с Правилами контроля соответствия обработки персональных данных требованиям по защите персональных данных в администрации МО «Красноборский муниципальный район».

4.3. Лица, виновные в нарушении требований Федерального закона от 27 июля 2006 года № 152-ФЗ "О персональных данных" и настоящего Положения, несут ответственность, предусмотренную законодательством Российской Федерации.

Приложение № 1 

к Положению об обработке 

персональных данных

СОГЛАСИЕ

НА ОБРАБОТКУ ПЕРСОНАЛЬНЫХ ДАННЫХ

с. Красноборск                                                                              «___» _____________ 20___ г.

Я, ___________________________________________________________________________, 

(Ф.И.О.)

____________________ серия _________ № ___________, выдан ______________________

_____________________________________________________________________________,

(вид документа, удостоверяющего личность, когда и кем выдан)

проживающий (-ая) по адресу: __________________________________________________

_____________________________________________________________________________, даю свое согласие на обработку моих персональных данных в администрации МО «Красноборский муниципальный район», расположенной по адресу: Архангельская область, Красноборский район, с. Красноборск, ул. Гагарина, д. 7а, и подтверждаю, что давая такое согласие, я действую своей волей и в своих интересах. 


Согласие дается мною для целей обеспечения соблюдения законов и иных нормативных правовых актов, содействия мне в трудоустройстве, обучении и продвижении по службе, участия в программах, конкурсах, обеспечения моей личной безопасности, контроля количества и качества выполняемой работы и обеспечения сохранности имущества, и распространяется на следующую информацию: мою фамилию, имя, отчество, год, месяц, дату и место рождения, адрес, семейное положение, социальное, имущественное положение, образование, профессию, доходы, другую информацию, содержащуюся в паспорте, трудовой книжке, документе об образовании, страховом свидетельстве обязательного пенсионного страхования, свидетельстве о постановке физического лица на учет в налоговом органе по месту жительства на территории Российской Федерации, документа воинского учета и других.


Настоящее согласие предоставляется на осуществление (из числа предусмотренных действующим законодательством действий: сбор, систематизация, накопление, хранение, уточнение, использование, распространение, обезличивание, блокирование, уничтожение, трансграничная передача) в отношении моих персональных данных следующих действий: сбор, систематизация, накопление, хранение, уточнение, использование, распространение, обезличивание, блокирование, уничтожение.


В случае неправомерного использования предоставленных мною моих персональных данных настоящее согласие отзывается путем подачи мной письменного заявления главе администрации МО «Красноборский муниципальный район».


Данное согласие вступает в силу со дня его подписания и действительно в период действия заключенного со мной трудового договора (контракта).

_________________________________________________________  __________________

(фамилия, имя, отчество прописью полностью, подпись)

«___»___________ 20___ г.       

Приложение № 2 

к Положению об обработке 

персональных данных

ОБЯЗАТЕЛЬСТВО 

О НЕРАЗГЛАШЕНИИ ИНФОРМАЦИИ, 

СОДЕРЖАЩЕЙ ПЕРСОНАЛЬНЫЕ ДАННЫЕ

Я, ___________________________________________________________________________,

(Ф.И.О. сотрудника администрации МО «Красноборский муниципальный район», допущенного по роду своей деятельности к персональным данным сотрудников)

исполняющий(-ая) должностные обязанности по занимаемой должности ______________

_____________________________________________________________________________

(должность, наименование структурного подразделения администрации)

предупрежден(-а) о том, что на период исполнения должностных обязанностей в соответствии с должностной инструкцией мне будет предоставлен доступ к информации, содержащей персональные данные сотрудников администрации. Настоящим добровольно принимаю на себя обязательства:


1. Не осуществлять незаконную передачу персональных данных и не разглашать третьим лицам информацию, содержащую персональные данные, которая мне доверена (будет доверена) или станет известной в связи с исполнением должностных обязанностей.


2. В случае попытки третьих лиц незаконно получить от меня информацию, содержащую персональные данные, сообщать об этом непосредственному руководителю.


3. Выполнять требования нормативных правовых актов, регламентирующих вопросы защиты персональных данных.


4. Не разглашать и не передавать третьим лицам известную мне информацию, содержащую персональные данные, в том числе и после прекращения права на доступ к информации, содержащей персональные данные.


Я предупрежден(-а) о том, что в случае нарушения данного обязательства, а также положений, предусмотренных нормами Трудового кодекса Российской Федерации, Федерального закона «О муниципальной службе в Российской Федерации», Федерального закона «О персональных данных», буду привлечен(-а) к дисциплинарной и/или иной юридической ответственности в соответствии с действующим законодательством Российской Федерации.

_________________________________________________________  __________________

(фамилия, имя, отчество прописью полностью, подпись)

«___»___________ 20___ г.       

